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Introduccion

En entornos Windows, Active Directory no falla solo.

Cuando algo empieza a ir lento, cuando los usuarios no pueden iniciar sesion, cuando las
pol2ticas no se aplican o el dominio Afuncion
el DNS.

Y, sin embargo, el DNS sigue siendo uno de los servicios mas subestimados y mal entendidos en
infraestructuras corporativas.

Se asume que fAest 8 ahzo, gue Afunciona sol oo
La realidad es otra.

Active Directory vive sobre DNS.

No como un complemento, Sin0 cOMo Su sistema nervioso.

Sin una resolucién correcta, coherente y segura, el dominio se degrada, los errores aparecen de
forma intermitente y el soporte se convierte en una sucesion de incendios dificiles de explicar.

Esta guia nace de la experiencia real en entornos de una sola sede, donde no hay grandes equipos
ni infraestructuras complejas, pero si una necesidad critica: que el dominio sea estable,
predecible y facil de mantener.

Aqui no encontraras teoria innecesaria ni configuraciones pensadas para laboratorios ideales.
Encontraras patrones reales de fallo, métodos de diagnéstico, decisiones de arquitectura sensatas
y buenas practicas probadas, explicadas desde el punto de vista de quien tiene que resolver el
problemaé y hacerlo bien a |l a primera.

El objetivo de esta guia no es que memorices comandos,

sino que aprendas a pensar DNS:

a detectar errores antes de que escalen,

a disefar con simplicidad,

y a entender por qué un dominio sano es aquel del que nadie se acuerda.

Si administras Active Directory, esta guia es para ti.
Porque cuando el DNS esté bien, todo funciona.
Y cuando algo falla, sabes exactamente donde mirar.
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Capitulo 1

Introduccion: por qué el DNS es la columna vertebral de
Active Directory

1.1 EI DNS no es opcional en Active Directory

En entornos Windows moderndsstive Directory no puede funcionar sin DNS
No es una dependencia secund &sestructural

Cuando un usuario inicia sesion, cuando una GPO se aplica, cuando un equipo busca un
controlador de dominidpdo empieza con una consulta DNS
Si el DNS falla, Actisemmppi rectory no fAse degr

Un error habitual en entornos pequefios de una sola sede es pensar:
AElI DNS funciona porgque hay I nterneto

Esto es falso.
EI DNS interno del dominioy el DNS de Internetson cosas distintas.

1.2 Qué hace realmente el DNS en un dominio Windows
Desde el punto de vista de un administrador:
1 EIDNSIlocaliza controladores de dominio
1 EI DNSdirige autenticaciones
1 EIDNS permite la replicacion
1 EIDNShabilita politicas de grupo
1 EIDNSmantiene la coherencia del dominio
Active Directoryno busca DCs por IR los busca mediantegistros SRV.
Ejemplo real:
_Idap._tcp.dc._msdcs.midominio.local
Si ese registro no existe o apunta mal:
T Login lento
1 Login fallido
9 Equipos Afuera de dominioo

T GPOs que no aplican

@ dhdpn
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1.3 EI error m8s com¥%“n: Afunciona a ratoso
En una Unica sede, 8 % de los problemas de dominidienen este patron:
T A veces los usuarios entran
1 A veces no
T A veces tarda mucho
T A veces Atodo va |l entoo
Eso casi siempre es DNS
Normalmente causado por:
1 Clientes apuntando a DNS externos
T DHCP mal configurado
T Registros DNS duplicados
1 Registros SRV inconsistentes

El dominiono esta caidp estamal resuelta

1.4 Qué NO es este manual
Este manuaho es

1 Un curso tedrico de DNS

1 Una guia para aprobar examenes

T Un Acopiar y pegar comandoso
Este manual es para:

1 Diagnosticar rapido

T Entender por qué falla

1 Resolver sin romper mas cosas

1 Prevenir errores futuros

N o A
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1.5 Alcance del manual

Escenario objetivo:

q Una Unica sede

q 1 o mas Controladores de Dominio
1 DNS integrado en Active Directory
q Clientes Windows

1 Sin delegaciones complejas

1 Sin splitbrain DNS externo

No se cubren:
T Multi-forest
T Multi-dominio
T Infraestructuras hibridas complejas

T Azure AD / Entra ID (salvo mencion puntual)

1.6 Perfil del administrador al que va dirigido
Este manual esta pensado para:
T Admins de sistemas
T Técnicos de soporte avanzado
1 Responsables IT de pyme o empresa media
1 Personas guieeredan dominios ya hechos

No presupone un dominireal. Aperfect o0, presupone

e
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1.7 Mentalidad clave del admin DNS

Regla que debe interiorizarse desde el principio:

Si algo raro ocurre en el dominio, revisa DNS antes que nada

Antes que:
T Firewall
T Antivirus
T Red
1 Servidores
T Usuarios

DNS primero. Siempre.

1.8 Qué aprenderas en los siguientes capitulos

A partir del siguiente capitulo:

f
f

= =

Entenderasémo funciona DNS dentro de AD
Aprenderagjué registros son criticos
Sabragetectar errores sin adivinar

Tendraschecklists mentalespara incidencias reales

|.|-|I£?
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Capitulo 2

Fundamentos reales del DNS en Active Directory (lo que un
admin debe entender)

2.1 Active Directory vive sobre DNS

Active Directoryn o i u s avive dentré&de DNS

Cuando un servicio del dominio necmbustcaa al go
por IP, hace consultas DNS muy concretas.
Si esas consultas no responden correctameinservicio falla, aunque:

1 EIDC esté encendido
T Lared funcione
1 Elping responda

Por eso es frecuente ver:

AEl servidor responde a ping, pero el dominio

2.2 Qué busca realmente un cliente cuando entra al dominio
Cuando un equipo Windows inicia sesion en el dominio, hace este proceso (simplificado):
1. Consulta DNS
2. Busca registroSRV
3. Localiza un DC vélido
4. Contacta con LDAP/Kerberos
5. Autentica al usuario
Ejemplo de registro critico:
_Ildap._tcp.dc._msdcs.midominio.local
Si ese registro:
T No existe
1 Esta duplicado

1 Apunta a un DC antiguo
Y el login falla o se ralentiza

|
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2.3 Registros DNS criticos que un admin debe conocer
No todos los registros son igual de importantes.
Registros absolutamente criticos:
7T AY No mb tPalelDC
1 SRVY Localizaci-n de servicios AD
9 PTRY Resoluci-n inversa (clave en diagn- st
Especial atencion a:
T _msdcs.midominio.local
T _sites (si hay sitios configurados)

1 _kerberos._tcp

Un dominio puede ipar elesepmohlemdsapaedendespues si n PTF

2.4 Zonas DNS en Active Directory
En un dominio tipico de una sede:

1 Zonadirecta integrada en AD

1 Zonainversa integrada en AD

1 Replicacién automatica entre DC
Tipos de zona (en la préactica):

1 Primaria est8ndar Y no recomendabl e

1 |l ntegrada en Active Directory Y correcta
Ventajas de la zona integrada:

1 Se replica con AD

1 Usa seguridad basada en AD

T No requiere backups manuales de archivos

/A
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2.5 Actualizaciones dinamicas: seguras o problema
Lasactualizaciones dinamicagpermiten que:

1 Los DC se registren solos

T Los clientes creen sus registros A/PTR
Configuracion correcta:

T Solo actualizaciones dinamicas seguras
Configuracion peligrosa:

1 Actualizaciones no seguras

T Zonas abiertas
Consecuencia tipica:

T Registros creados por equipos incorrectos

1 Conflictos de IP

9 DNS fAsuciobo

2.6 El error més grave: DNS externos en clientes o DC
Uno de los fallos mas comunes en una sede Unica:

1 Clientes con:

7 DNS:8.8.8.8

T O DC con DNS mixto:

17 DNS1:DC1

T DNS2:8.8.8.8

Estorompe Active Directory de forma intermitente.
Regla absoluta:
Clientes y DC SOLO deben usar DNS internos
El acceso a Internet se resuelve mediante:

1 Forwarders en el DNS del DC
No en los clientes.

/A
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2.7 Como funciona la resolucién en un dominio sano
Flujo correcto:

Cliente
Y DNS interno (DC)
Y Zona AD

Y Si no es i nterno, f orwarder
Y I nternet
Nunca:

Cliente Y DNS I nternet Y Dominio

2.8 DNS y replicacion de Active Directory
DNS y AD se replican juntos, perm al mismo ritmo.
Problemas tipicos:
1 DC nuevo sin registros SRV
1 DC antiguo que sigue apareciendo
1 Replicacion AD OK, DNS no
Por eso:
1 Siempre revisar DNS tras cambios en DC
1 Siempre forzar registro:

1 ipconfig /registerdns

2.9 SefYfales de que el DNS est§8 mal aunque Afu
Un admin debe desconfiar cuando ve:

T Login lento

1 GPO intermitentes

1 Errores 1053, 1055

T Equipos que fApierdenod el dominio

1 Replicacion irregular

Todo eso suele empezar en DNS.

N qldo N
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2.10 Idea clave del capitulo
Active Directory no falla por casualidad: falla porque el DNS esta mal

Entender DNS no es opcional para un admin de Windows.
Es la diferencia entnesolver en 5 minutoso perder horas.

Siguiente capitulo
Capitulo 3: Arquitectura DNS recomendada en una Unica sede (simple, robusta y sin
sustos)

8
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Capitulo 3

Arquitectura DNS recomendada en una unica sede (simple,
robusta y sin sustos)

3.1 Principio base: simplicidad controlada

En una sola sedeuanto mas simple sea el DNS, mas estable sera el dominio
Muchos problemas aparecen por intentar fimejor .

Regla base:
Active Directory + DNS integrado + DC como DNS = arquitectura correcta

No hacen falta appliances, DNS externos ni configuraciones complejas.

3.2 Numero recomendado de servidores DNS
Configuracion ideal:

1 2 Controladores de Dominio

T Ambos con rol DNS

T DNS integrado en AD
Ventajas:

1 Alta disponibilidad automética

1 Replicacion nativa

T Sin puntos Unicos de fallo
Con un solo DC:

T Funciona

1 Pero es un riesgo
Siempre que sea posiblajnimo dos DC

= EE
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3.3 Configuracion de red en los Controladores de Dominio
Configuracion correcta en cada DC:
1 IP estatica
1 DNS preferidogl mismo
1 DNS alternativootro DC
Ejemplo:
DC1
DNS1:192.168.1.10 (DC1)
DNS2:192.168.1.11 (DC2)

DC2

DNS1: 192.168.1.11 (DC2)

DNS2: 192.168.1.10 (DC1)
Errores graves:
1 DNS externo como alternativo
1 DNS del router

7 IP dindmica en DC

£ W dichn
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3.4 Configuracion DNS en los clientes
Los clientesno deben decidir nada
Configuracion correcta:

17 DNS entregado pddHCP

T Apunta solo &NS internos
Ejemplo DHCP:
DNS1:192.168.1.10
DNS2:192.168.1.11
Nunca:

7 8.8.8.8

7 1111

7 DNS del ISP

Si un cliente sale a Intern&to es mérito del DNS del clientees mérito del DNS del DC.

3.5 Forwarders: la forma correcta de salir a Internet

Losforwarders se configurarsolo en el DNS del DC

Funcionamiento:
7 Si l a consulta es interna Y se resuelve en
7 Si hno |l o es Y se reenv2a a DNS externos

DNS externos tipicos como forwarder:

T DNSdel ISP

T DNS publicos (solo aqui, nunca en clientes)
Beneficio:

T Control total

1 Trazabilidad

1 Menos errores intermitentes

H g n
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3.6 Root Hints: cuando usarlos (y cuando no)

En una sede Unica:
1 Forwar der s cRootHintsgcasr iretvarges Y
T No es necesario tocarlos salvo casos especiales

Errores comunes:

(@2

T Borrar root hints fiporque s?
T Mezclar forwarders y configuraciones extrafias
Regla:

Si no sabes por qué lo cambias,lo cambies

3.7 Zonas DNS recomendadas
Configuracion minima correcta:
1 Zona directa del dominio
o Integrada en AD
o Replicacion a todos los DC
 Zona inversa
o Integrada en AD
o Misma replicacion
Aunque fAno se useo, l a zona inversa:
T Facilita diagnosticos
1 Evita errores silenciosos

1 Ayuda a Kerberos y logs

e
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3.8 Scavenging y limpieza automatica
En una sede Uni@s obligatorio activar limpieza.
Recomendado:

1 Aging activado en zona

1 Scavenging en servidor

1 Periodos conservadores

T Registros huérfanos

1 IPsreutilizadas

1 Conflictos invisibles
Un DNS sin limpieza:

Funcionaé hasta que deja de hacerl o

3.9 Arquitecturas que parecen funcionaré pero
Ejemplos reales problematicos:

T Un DC con DNS y otro sin DNS

1 Clientes con DNS manual distinto

1 Router como DNS

1 Firewall resolviendo nombres internos
Todo eso:

9 AFunciona a ratosbo

1 Provoca errores aleatorios

1 Dificulta el soporte

e
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3.10 Arquitectura final recomendada (resumen)

DCs con IP fija

DNS integrado en AD
Clientes solo DNS internos
Forwarders en DC

Zonas directa e inversa
Scavenging activo

Con esto:
1 Eldominio es estable
T Los problemas se detectan rapido

1 EIDNS deja de ser un misterio

Idea clave del capitulo

Un DNS simple, bien hecho, es invisible.
Un DNS mal disefiado, se nota todos los dias.

Siguiente capitulo
Capitulo 4: Instalacion y configuracion correcta del DNS en un DC (paso a paso, sin
errores tipicos)

H Qi n
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Capitulo 4

Instalacion y configuracion correcta del DNS en un
Controlador de Dominio

Select server roles

Bafore You Begin Select one or mare roles to install on the selected server.

instaflation Type Roles Description
Server Selection - Dornain Name System (DNS) Server

ET— e i 7
] Active Directory Domain Setvices networks. DNS Server is easiet to

Features ] Active Ditectory Federation Services manage when it is installed on the
DNS Server [T Active Direct htweight Direct same server as Active Dwrectory
O e ok v EKAy 0T Domain Services. If you select the

Confirmation [T Active Directory Rights Management Services Active Directory Domain Services
[ Application Server role, you can install and configure
[] DHCP Setver DNS Server and Active Directory

" Domain Services to work together,

v [(m] File And Storage Services (Installed)
] Hyper-v
[] Network Policy and Access Services
[] Print and Document Services
] Remote Access
] Remote Desktop Senvices

ﬁ_ tF 3 A Wndn
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. . TARGET SERVER
Deployment Configuration oo

Deployment Configuration .
Select the deployment operation

) Add a domain controller to an existing domain

@) Add a new domain to an existing forest
() Add a new forest

Specify the domain information for this operation

Select domain type: | Child Domain

Parent domain name: corp.example-domain.com

New domain name: *

Supply the credentials to perform this operation

CORPydal (Current user)

Maore about deployment configurations

4.1 Antes de instalar: comprobaciones obligatorias

Antes de tocar nada, verifica:

1 IP estaticaen el servidor
1 Nombre del servidor correcto (no renombrar después)
1 Hora sincronizada

q NIC principal definida

1 DNS del propio servidor apuntandacsi mismo(temporalmente)
Errores graves:

T Instalar DNS con IP dindmica

T Instalar DNS apuntando a 8.8.8.8

t + 3 Anpdn
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4.2 Instalacion del rol DNS
Durante la promocién a DC o después:

1 InstalarRol DNS

1 Aceptar caracteristicas adicionales

9 No crear zonas fia manoo todav?a
Si el servidor se promueve a DC:

91 El asistenterea las zonas basicas automaticamente

Esto es correcto y deseable.

4.3 DNS integrado en Active Directory: qué significa realmente
Zona integrada en AD implica:
1 Lazona se guarda en la base de AD
1 Se replica como cualquier objeto AD
1 Usaseguridad basada en AD
Ventajas practicas:
1 No dependes de archivos .dns
T No hay ADNS maestroo
1 Todos los DC son iguales
Siempre elegir:
1 Zona integrada en Active Directory

1 Replicar @odos los DC del dominio

H gl n
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4.4 Configuracion de la zona directa
Revision minima tras instalar:

1 Zona: midominio.local

1 Tipo: Integrada en AD

T Actualizaciones dinamicagolo seguras
Revisar que existan:

T RegistrosA del DC

1 Carpeta_msdcs

1 RegistrosSRV
Sifaltan SRV:
ipconfig /registerdns
net stop netlogon

net start netlogon

4.5 Creacién de la zona inversa (no la ignores)
Aunque @t odo fcealasiengpreed sin el l a,
Configuracion recomendada:
 Zonainversa integrada en AD
T Actualizaciones dinamicas seguras
Beneficios reales:
1 Logs mas claros
1 Diagnadstico mas rapido
1 Evita errores Kerberos sutiles
Un admin que ignora la zona inversa:

Pierde tiempo cuando hay problemas

H/ T n
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4.6 Actualizaciones dinamicas: configuracion correcta

Opcion correcta:

q Solo actualizaciones dinamicas seguras
Nunca:

1 Actualizaciones no seguras

1 Zonas abiertas

Riesgos de hacerlo mal:
T Registros creados por equipos incorrectos
1 Conflictos de IP

1 DNS contaminado

4.7 Configuracion de forwarders
Configurardespuésde validar DNS interno.
Pasos:

1. DNS Manager

2. Propiedades del servidor

3. Forwarders

4. Afadir DNS externos
Buenas practicas:

7 DNS del ISP o publicos

T Maximo 2 3 forwarders

T Probar resolucion
Recuerda:

Los forwardersio sustituyenal DNS interno

e

H/ W n
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4.8 Verificaciones béasicas tras la instalacion
Desde el propio DC:
nslookup midominio.local
nslookup _ldap._tcp.dc._msdcs.midominio.local
Debe:
T Resolver rapido
T Apuntar a DC validos
T No mostrar timeouts
Ejecutar:
dcdiag /test:dns

Si aqui hay erroresio continies

4.9 Errores tipicos tras instalar DNS
Errores reales muy comunes:
 Zona creada como primaria estandar
7 DNS del router como alternativo
1 Forwarders mal puestos
T SRV duplicados
Sintoma tipico:

AElIl DC arranca, pero |l os wusuarios no entran b

4.10 Idea clave del capitulo

Un DNS bien instalado no se toca cada dia.
Un DNS mal instalado te perseguira durante afios.

Hazlo bienuna vezy olvidate.

Siguiente capitulo
Capitulo 5: Administracion diaria del DNS (lo que un admin debe revisar de verdad)

H o n
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Capitulo 5

Administracion diariadel DNS (lo que un admin debe revisar

de verdad)

File Action View Hep

oo 2@ XDz Bz B

2 ONS
4 3 DC1
b (L3 Global Logs
4 | Forward Lookup Zones
b o _msdes.contoso.com

om.-

Name

£](zame 25 parent folder)
] (same as parent folder)
[ pon

] mail

7] (ssme a5 parent folder)

Type

Start of Authority (SOA)
Name Server (NS)

Host (A)

Host (4)

Mail Exchanger (MX)

b o 0.168.192in-addr.arg
b 0 Trust Points
» . Conditional Forwarders

| Update Server Data File
| Reload

New Host (A or AAAA)...

| New Alias (CNAME)...

New Mail Exchanger (MX)...

| New Domain...
| New Dedegation...
| Other New Records...

Data

[1}. del.contoso.com, ho..
dcl.contoso.com.
192.168.0.100

192.163.0.20

[10] mail.secure.contoso....

DNSSEC

[ Sign the Zone

All Tasks

View

:Delete

| Refresh
 Export List...
 Properties

Help

Unsign the Zone

Properties

-
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Zone Aging/Scavenging Properties ] 21 x|

[V Scavenge stale resource records:

~No-refresh interval

The time between the most recent refresh of a record timestamp
and the moment when the timestamp may be refreshed again.

No-refresh interval: |7 |days ~|

~ Refresh interval -

The time between the earliest moment when a record timestamp can
be refreshed and the earliest moment when the record can be
scavenged. The refresh interval must be longer than the maximum

record refresh period,

Refresh {7 [days =]
The zone can be scavenged after:

Date and time: | 371872008 2:00:00 PM
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Capitulo 6

Resolucion de problemas comunes de DNS en Active
Directory (paso a paso)

__E] D';I'ZUUS g—l_kerberos Service Location (SRV) [0][100][38] dc1-2008. contoso.local,
B = qu'A'ard Lookup Zones & idap Service Location (SRV) [0][100][389] dc1-2008. contoso. local.
= |£] _msdcs.contoso.local
Ep 21
| _sites . _
= Service Location (SRV) |Sec1_|nty|
| domains
B ac Domain: Idc._msdcs.currtnsn.lncal
=l [ _sites
| Default-Firs Service: I_Iu:lap j
=i pac_tq:u Protocaol: |_t|:|:u j
| _top _ I
= 2] contoso.local i o
| _msdcs Waight: 100
| ext
|2 ext.contoso.local Part number: 389
| Reverse Lookup Zones
| Conditional Forwarders Host offering this service:
Global Logs dc1-2008.contoso local.
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Capitulo 7

Herramientas esenciales de diagnostico DNS para
administradores Windows

B C\Windows\system3d D cmd.exe

EX Administrator: Windows PowerShell - [m} *

ft Hyper-V Network Adapter has invalid DNS server:
ft Hyper-V Network Adapter has invalid DNS ser
ft Hyper-V Network Adapter has invalid DNS server:

not found

Summary of n controllers:
dmin.nl. failed on the DNS server
dmin.nl. failed on the DNS serwver !

dmin.nl. failed on the DNS serwver !

Auth B Forw Del Dyn RRe

PASS FAIL n/a

o
I

n/ Qg n




@oscar del
5b{ & ! Oa @S S5ANBOMRNELISNOS AWRREE2 & NBaz2f dzOAs ypaR$ nkINR G

(B Event Viewer [ = [ = sy

File Action View Help

e 2@ e

» & LIS ELE LSRN analytic_audit  Number of events: 25
| WabSyncProvid
:: - W:hSi:‘:ic:w “ Level Date and Time Source EventID Task Category
b - Websocket-Proto ®Informalion 8/20/201412:39:47 PM DINS-Server 514 ZONE_OP
b [ Win32k (i) Information 8/20/2014 12:39:47 PM DNS-Server 514 ZONE_OP
b ] Windeploy @In{ormalion 8/20/2014 12:39:47 PM DNS-Server 514 ZONE_OP =
b [ WinlNet (Microso (i) Information 8/20/2014 12:39:11 PM DNS-Server 257 LOOK_UP
b [ Wininit @In{ormation 8/20/2014 12:3%:11 PM DNS-Server 261 RECURSE_QU...
p L WinRT-Error | () information _____8/20/2014 12:38:11 PM DNS-Server 260 RECURSE QU -
b [ WinRT-Perf Event 257, DNS-Server x
p [ Winsrv —
» [ wusa General | Details
b [ WWAN-NDISUIO-
Bl XAML RESPONSE_SUCCESS: TCP=0; InterfacelP=192,168.1.204; Destination=192,168.1.204; AA=0; AD=0; QNAME=example.com.; »
p ] IE QTYPE=1; XID=1446; DNSSEC=0; RCODE=0; Port=63066; Flags=33152; Scope=Default; Zone=..Cache; PacketData=
b = IEResp («05A681800001000100000000076578616D706C6503636F6D0000010001COOCO00100010001518000045DB8DETT e
b L Shell Log Name:
5] Windows P‘E""‘e"s"e” Source: DNS-Server Logged: 8/20/201412:39:11 PM
1 Mi ft-l
: T Moot JEDVTOOL Event ID: 257 Task Category: LOOK_UP
b = Microsoft-IEFRAME Level: Information Keywords: (2)
4§ Saved Logs User: N/A Computer: DNS4
Q analytic_audit = OpCode: Info
_4 Subscriptions = More Information: Event Log Online Help
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Capitulo 8
Problemas avanzados de DNS en una Unica sede (escenarios

reales)

BE |

Administrator: C\Windows\system32\cmd.exe - ntdsutil

\Users\Administrator>ntdsutil

tdsutil: metadata cleanup

etadata cleanup: connections

erver connections: connect to server SRUBHA1

Binding to SRUGG1 ...
onnected to SRUBAL using credentials of locally logged on user.

Quit

erver connections:
etadata ean s _Se
elect operation target:
[Found 1 sited(s>

— CN=Default-First—-Site—Name.CN=Sites.CN=Conf iguration.DC=kontoso.DC=local

elect operation target:

FAN FIFEEL
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Capitulo 9

Seguridad en DNS y Active Directory (proteger lo que nadie

mira)

| Conscle Root Mame

h é [INS. jFDrward Lookup Zones

v j Tndcm TlReverse Lookun Zanes

Advanced Security Settings for MicrosoftDNS O X
Owner: SYSTEM Change
Permissicns Auditing Effective Access

Fer additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to &

S8 Allow  DNSReadOnly (DOMAINOT\DMNSReadOnly)  Read

Maone This object only

[LAB-ENDPOINTO1|Properties ? e

Host () ‘pecurity

GI’OIJFI Qr User names:

Permissions for LAB-ENDPOINTO1S Allow Deny
Full control ] ]
Read O
Write ]
Special permissions ]

For special pemissions or advanced settings, click Advanced
Advanced.

Cancel Aoy

hbPm 5b{Y St 202Sa@2 aAfSyOArAzaz
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Capitulo 10
Optimizacion y mejoras del DNS en una Unica sede

(estabilidad antes que velocidad)

. £, DNS Manager - ] X £) ' Manage
File Action View Help

e n@o= BmiEa
£ ons Name Type Status DNSSEC Status

v @ REMOTESERVER E]195.168.192in-addvarpa  Active Directory-lntegrated Pr... Running Not Signed
w [ Forward Lookup Zones || ©

21 _msdcs.remoteserver|

-1 remoteserver.local.ny

~ | Reverse Lookup Zones
] 195.168.192in-addr.a
Trust Points

5pﬂwmﬂ

Conditional Forwarders.

File and Storage =
1 Local Server 1
< 4R  Iservices

Manageability (® Manageability
Events Events Events Events
Services Services Services n Services
Performance Performance Performance Performance
BPA results BPA results BPA results BPA results
2/15/2024 11:42 AM

Wi All Servers 1

(® Manageability

t b 3 A p/ddn
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Provides location of root server

Root Hints —‘

DNS Server '::l

Root Server

"’B

Querying Client \ Com Server

contoso.com

Contoso Server
Legend

|:| Zone

Celegation

—= (ueries and Responses

—— Server Hosts Zone
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Capitulo 11

Automatizacién y PowerShell para mantenimiento y
diagnostico DNS

EN Administrator: Windows PowerShell — O

Erver |measure

rver
Name tedCommands

erverConditiona

rver {2 ) erverClientSubnet, Add-Dr

Eerver

n rverTrustAnchor
erverRRL 2 ) rver
erverRRL 2.0.0. INS5erver
erverClientSubnet 2. 0.0. ) rver
nditional ForwarderZone 2.0.0. INSServer
yPartition 2.0.0. IN55erver
Function L. ) erverk 2.0.0. INS5erver
Function £ ) erverPri 2.0.0. ) rVer
erverguery 2.0.0. ) rver
erverRecur 5 2.0.0. ) rver
erverResourceReco 2.0.0. ) rver
erverRe 2.0.0. INSServer
erverfe 2.0.0. ) rver
Function £ ) erverRe: CNam 2.0.0. INS5erver

a
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& NBa

p _
@ Windows PowerShell |‘

ject { $_.name —notmatch

CIM_ManagedSystemElement
CIM_LogicalElement
MicrosoftDNS_Domain
Microsof tDNS_RootHints
Microsof tDNS_Zone
MicrosoftDNS_Cache
CIM_Service

Microsof tDNS_Server

Microsof tDNS RFSDBType
Microsof tDNS_PTRT ype
Microsof tDNS_KEYType
Microsof tDNS_SRUType
|M1cro00ftDNS _MDType
[Microsof tDNS_MBT ype
Microsof tDNS_AAAAT ype
Microsof tDNS_ISDNT ype
Microsof tDNS_MINFOT ype
Microsof tDNS_RPType
Microsof tDNS_SIGT ype
[Microsof tDNS_MFType
}MlcroaoftDNS _AType
[Microsof tDNS_UWKSType
chrogoftDNS _WINSRT ype
[MicrosoftDNS _SOAType
‘MlcroooftDNS_MXType
lecroooftDNS _WINSType
|M10r0°oftDNS _ATMAT ype
[Microsof tDNS_NSType
|chrogoftDNS _NZTType
(Microsof tDNS_RIType
IHICPOQOftDNS _CNAMET ype

L o Ea ) |

PS C \> Get—-UmiObject —Nameapace root\MicrosoftDNS —-List —ComputerName dcl !

NameSpace: ROOT\Microsof tDNS

Methods

{GetDistinguished...
{GetDistinguished...
{GetDistinguished. ..
{GetDistinguished...
{StartService, St...
{StartService, St...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr

{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...
{CreatelnstanceFr...

Where—OhjA

Properties

Description, I...
Description.
{Caption, ContainerName....
{Caption, ContainerName.,...
{Aging,. AllowlUpdate, Aut...
{Caption, ContainerName....
{Caption, CreationClassN...
{AddressAnswerLimit, All...
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Caption. ContainerName....
{Caption, ContainerName....
{Algorithm, Caption, Con...
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Algorithm, Caption, Con...
{Caption. ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{CacheTimeout, Caption.
{Caption, ContainerName....
{Caption, ContainerName....
{CacheTimeout,. Caption.
{ATMAddress, Caption, Co...
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....
{Caption, ContainerName....

{Caption.
{Caption.,
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Capitulo 12

Checklist de buenas practicas DNS en Active Directory
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Capitulo 13

Casos practicos reales de fallos DNS en Active Directory

ORAIFAYys5da02 O2YLX SG2 LIkaz2 | LI azo

Resource Record Type Service Location (SRV)
Select a resource record type: 2 Ei e
Service Location (SRY)

Route Through (R ~
Service Location (SR Service Location (SRY)

Signature (SIG) : :
Text (N Service Location (SRY)
Well Known Services (WES)
¥.25
Mew Resource Record >
Description:
Service (SRY) Service Location (SEV)
for a single DI
host to anoth|  pamain: tep Default-First-Site-Mame._site
service provid omain: = - S-“ |
hosts as back
specific TCP/I|  Service: | o
domain and rg
] _finger
Protocol: Tp
| ttp
Priority: _kerberos
_dap
Weight: _msdcs
_nntp
Port number: teinet

1 Host offering this service:

[ ] Allow any authenticated user to update all DNS records with the same
name. Thig setting applies only ta DS records for a new name. Ivare

tt 3 ATWgdn
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Domain Controller

I DCA.contoso.com

Stepb: TGS Response with Ticket Active

Step2: DNS Response
192.168.2.104
N Directory
Step1: DNS Query : Step5: TGS Request SIEP-! Anorwrnous
lISServer.contoso.com http/liSwebserver. mmns.mm Connect to WebServer
Stepd: Server responds
Step'a‘ HTTP (l(evhe os AP Negotiate (Kerberos, NTLM)
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Capitulo 14
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